Allmanna Villkor — BankSignering

Genom att bestalla och anvanda Bitio Services AB:s tjanster bekraftar du
att du accepterar féljande Allmanna villkor och dartill hérande
Personuppgiftsbitradesavtal.

1. BITIO SERVICES AB:S ATAGANDEN

Leverantdren, Bitio Services AB, atar sig att for kundens rakning:

e 11 Tillhandahalla tjansten BankSignering
e 12 Kostnadsfritt tillhandahalla support avseende fel och/eller
driftstérningar i leverantdrens tjanster.

o 13 Fdlja PUL och GDPR i alla avseenden och utan reservationer.
e 14 Avseende behandling av personuppgifter i Bitio Services AB:s
tianster galler vad som anges i personuppgiftsbitradesavtalet

och dess underbilagor.

2. KUNDENS ATAGANDEN

e 21 Kunden ansvarar for att de anvandarnamn och lésenord som
anvands i samband med nyttjande av Bitio Services AB:s tjanster
ej missbrukas eller kommer i oratta hander. Kunden har
skyldighet att direkt kontakta Bitio Services AB om denne
misstanker att en icke betrodd person har fatt tillgang till
l6senordet eller kontot.

o 22 Kunden ager ej ratt att vidareupplata Bitio Services AB:s
tjianster till tredje part.

e 23 Kunden ansvarar for de som ligger upplagda som anvandare
och deras/kontots aktualitet.

e 2.4 Att félja punkterna om acceptabel anvandning nedan.

3. ACCEPTABEL ANVANDNING

e 3.1 Kunden skall anvanda Bitio Services AB:s tjanster enligt
villkoren samt relevanta lagar och regler. Kunden skall ocksa
folja Bitio Services AB:s instruktioner eller villkor nar de
uppdateras for Bitio Services AB:s tjanster. Sadana instruktioner
skickas till kunden nar de uppdateras.

e 3.2 Kunden ar ansvarig for att innehallet i trafiken (sms-, email-
och talutskick) ar forenligt med gallande lagar och férordningar i
varje land trafiken skall terminera och att trafiken lovligen kan
skickas till mottagare i landet.



3.3 Kunden har ett ensamt ansvar 6ver allt innehall och tar pa sig
att analysera och kritiskt bedéma innehallet innan det skickas,
publiceras, distribueras eller pa annat satt behandlas genom
Bitio Services AB:s tjanster.

3.4 Kunden bér vara medveten om att de ager, eller har de
relevanta rattigheterna till allt innehall de valjer att anvanda sig
av (vilket inkluderar alla typer av bilder och videor). Rattigheterna
maste innehalla ratten att publicera, reproducera, modifiera eller
liknande av innehallet genom och i relation till Bitio Services AB:s
tjanster.

3.5 Kunden skall inte under nagra omstandigheter:

o 1 Foérespraka eller bista olaglig aktivitet;

o 2. Diskriminera baserat pa harkomst, etnicitet, nationalitet,
religion, alder, kon, sexuell laggning,
funktionsnedsattning, medicinskt tillstand eller pa annat
satt uttrycka sig nedsattande, skadligt, arekrankande,
hotfullt, olampligt, vulgart, oarligt eller sexuellt stotande;

o 3. Inkludera information eller data som kunden ej ager
ratten att delge enligt tillamplig lag eller som strider mot
andra avtal eller fértroenderoller (exempelvis
féretagshemligheter, konfidentiell information angaende
eller erhallen genom féretagsrelationer, relationer till
anstallda eller andra sekretessforbindelser).

o 4. Skicka eller arrangera utskick av spam.

4. TILLGANG TILL BITIO SERVICES AB:S TJANSTER

Bitio Services AB férbehaller sig ratten att sparra kundens tillgang till
Bitio Services AB:s tjanster nar som helst om Bitio Services AB anser att
denne har brutit mot villkoren i detta avtal eller ifall det finns en
sakerhetsrisk.

5. ANSVARSBEGRANSNINGAR

5.1 Bitio Services AB har inget ansvar fér kundens fér eventuella
forluster och skador pga av fel i Bitio Services AB tjanster.
Leverantdren ar endast ersattningsskyldig gentemot kunden i
det fall det kan pavisas att leverantéren p.g.a. grov vardsloshet
orsakat kunden skada eller ekonomisk forlust. Bitio Services AB
ersattning till kund for eventuell skada kan som hogst uppga till
den for perioden aktuella fakturan.

5.2 Ansvarsbegransningar galler aven efter avslutande av avtalet.

5.3 Bitio Services AB:s tjanster ar till vissa delar beroende av
tredje part, till exempel Internet- och teleoperatédrer. Bitio
Services AB kan gj hallas ansvarig for eventuella fel hos tredje
part.
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e 5.4 Force Majeure: Varken kunden eller Bitio Services AB kan
hallas ansvariga for handelser utom rimlig kontroll fér kunden
eller Bitio Services AB.

6. ANDRINGAR

Bitio Services AB har ratt att andra detta avtal utan foregaende
godkannande fran Kunden. Kunden kommer att informeras om sadana
andringar som ar till vasentlig nackdel for denne och sadana andringar
trader ikraft trettio (30) dagar efter det att Kunden underrattats om
andringen eller det senare datum som Bitio Services AB anger.

7. TILLAMPLIG LAG OCH TVISTLOSNING

Parternas rattigheter och skyldigheter vid tolkning och tillampning av
Avtalet ska bestammas i enlighet med svensk lag.
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PERSONUPPGIFTSBITRADESAVTAL

1. PARTER
Detta personuppgiftsbitradesavtal ('Bitradesavtalet”) har ingatts mellan:

Kunden, nedan kallad "Personuppgiftsansvarig’,
Och

Bitio Services AB, org.nr 559193-7494, nedan kallat
"Personuppgiftsbitrade”.

Personuppgiftsansvarig och Personuppgiftsbitrade benamns
gemensamt "Parterna” och var fér sig "Part".

Bitradesavtalet utgor en del av det avtal avseende tjansten
BankSignering som ingatts mellan Parterna ("Huvudavtalet").

2. SYFTE OCH OMFATTNING

2.1 Syftet med detta Bitradesavtal ar att reglera Personuppgiftsbitradets
behandling av personuppgifter for Personuppgiftsansvarigs rakning
inom ramen for tillhandahallandet av tjansten BankSignering.

2.2 Personuppgiftsbitradet far endast behandla personuppgifter i
enlighet med detta Bitradesavtal, Huvudavtalet,
Personuppgiftsansvarigs dokumenterade instruktioner och tillamplig
dataskyddslagstiftning.

2.3 Behandlingens féremal ar tillhandahallandet av BankSignering och
de funktioner och tjanster som omfattas av Huvudavtalet.

Behandlingen kan, beroende pa hur Personuppgiftsansvarig anvander
tjansten, omfatta bland annat:

e insamling, mottagande, registrering och 6verféring av
personuppgifter,

e identifiering och autentisering,

e elektronisk underskrift,

e lagring och annan behandling som kravs for tillhandahallandet av
tjansten.

Kategorier av registrerade kan bland annat omfatta
Personuppgiftsansvarigs kunder, anvandare, anstallda, foretradare,
avtalsparter och andra personer vars uppgifter Personuppgiftsansvarig
behandlar genom tjansten.
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De personuppgifter som behandlas kan bland annat omfatta namn,
personnummer eller motsvarande identifieringsuppagifter,
kontaktuppgifter, autentiserings- och signeringsuppgifter, tekniska
uppgifter och logguppgifter samt andra personuppgifter som
Personuppgiftsansvarig valjer att behandla genom tjansten.

Personuppgiftsansvarig ansvarar for att inte behandla andra kategorier
av personuppgifter genom tjansten an vad som ar férenligt med
Huvudavtalet och Personuppgiftsbitradets dokumenterade instruktioner
och specifikationer.

2.4 Behandlingen pagar under den tid Personuppgiftsbitradet behandlar
personuppgifter for Personuppgiftsansvarigs rakning enligt
Huvudavtalet.

3. DEFINITIONER OCH TILLAMPLIG DATASKYDDSLAGSTIFTNING

Begrepp sasom "personuppgift’, ‘behandling”, "personuppgiftsansvarig”,
"‘personuppgiftsbitrade”’, "underbitrade’, "registrerad" och
"personuppgiftsincident” ska ha samma innebdrd som i
Europaparlamentets och radets férordning (EU) 2016/679 ("GDPR").

Med "Tillamplig dataskyddslagstiftning" avses GDPR, lagen (2018:218)
med kompletterande bestammelser till EU dataskyddsforordning samt
annan vid var tid tilldmplig svensk och unionsrattslig reglering avseende
behandling av personuppgifter.

4. PERSONUPPGIFTSANSVARIGS ANSVAR

4.1 Personuppgiftsansvarig ansvarar for att behandlingen av
personuppgifter sker i enlighet med Tillamplig dataskyddslagstiftning.
Personuppgiftsansvarig ansvarar bland annat for att:

a) det finns en giltig rattslig grund fér behandlingen,

b) de registrerade erhaller erforderlig information om behandlingen,

c) de personuppgifter som behandlas genom tjansten ar adekvata,
relevanta och begransade till vad som ar nédvandigt,

d) Personuppagiftsbitradet erhaller lagliga, korrekta och dokumenterade
instruktioner, och

e) Personuppgiftsansvarig har ratt att éverféra de aktuella
personuppgifterna till Personuppgiftsbitradet for behandling.

5. PERSONUPPGIFTSBITRADETS BEHANDLING

5.1 Personuppgiftsbitradet ska endast behandla personuppgifter pa
dokumenterade instruktioner fran Personuppgiftsansvarig, inklusive
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betraffande dverféring av personuppgifter till tredjeland eller
internationell organisation, savida behandling kravs enligt unionsratt
eller nationell ratt som Personuppgiftsbitradet omfattas av.

Om sadan rattslig skyldighet féreligger ska Personuppgiftsbitradet
informera Personuppgiftsansvarig om det rattsliga kravet innan
behandlingen sker, savida sadan information inte ar férbjuden enligt lag.

5.2 Huvudavtalet, detta Bitradesavtal samt Personuppgiftsansvarigs
anvandning och konfiguration av tjansten utgdr Personuppgiftsansvarigs
dokumenterade instruktioner.

5.3 Om Personuppgiftsbitradet bedémer att en instruktion strider mot
GDPR eller annan Tillamplig dataskyddslagstiftning ska
Personuppgiftsbitradet utan onddigt dréjsmal informera
Personuppgiftsansvarig.

5.4 Personuppgiftsbitradet ska sakerstalla att personer som ar behoriga
att behandla personuppgifter forbundit sig att iaktta sekretess eller
omfattas av lamplig lagstadgad tystnadsplikt.

6. SAKERHET

6.1 Personuppgiftsbitradet ska, med beaktande av den senaste
utvecklingen, genomférandekostnaderna samt behandlingens art,
omfattning, sammanhang och andamal samt riskerna for fysiska
personers rattigheter och friheter, vidta lampliga tekniska och
organisatoriska atgarder for att sakerstalla en sakerhetsniva som ar
l@amplig i férhallande till risken i enlighet med artikel 32 GDPR.

6.2 Atgarderna ska, nar sa ar lampligt, innefatta:

a) pseudonymisering och kryptering av personuppgifter,

b) formaga att fortlépande sakerstalla konfidentialitet, integritet,
tillganglighet och motstandskraft hos behandlingssystem och tjanster,
c) férmaga att inom rimlig tid aterstalla tillganglighet och tillgang till
personuppgifter efter en fysisk eller teknisk incident, och

d) ett forfarande for att regelbundet testa, undersdka och utvardera
effektiviteten hos de tekniska och organisatoriska sakerhetsatgarderna.

6.3 Vid beddmningen av lamplig sakerhetsniva ska sarskild hansyn tas
till de risker som behandlingen medfor, sarskilt risken for oavsiktlig eller
olaglig férstoring, forlust eller andring samt obehdrigt réjande av eller
obehorig atkomst till personuppgifter.

6.4 Personuppgiftsbitradet har ratt att anpassa och utveckla sina
tekniska och organisatoriska sakerhetsatgarder under avtalstiden, under
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forutsattning att den évergripande sakerhetsnivan inte vasentligen
férsamras.

7. PERSONUPPGIFTSINCIDENTER

7.1 Personuppgiftsbitradet ska utan onddigt dréjsmal efter att ha fatt
vetskap om en personuppgiftsincident som beroér
Personuppgiftsansvarigs personuppgifter underratta
Personuppgiftsansvarig.

7.2 Personuppgiftsbitradet ska, i den utstrackning informationen ar
tillganglig, lamna Personuppgiftsansvarig information om:

a) personuppgiftsincidentens art,

b) berérda kategorier och ungefarligt antal registrerade,

c) berérda kategorier och ungefarligt antal personuppgiftsposter,

d) sannolika konsekvenser av incidenten,

e) vidtagna eller féreslagna atgarder for att hantera incidenten och, nar
sa ar lampligt, begransa dess negativa effekter, och

f) kontaktpunkt for ytterligare information.

Om all information inte kan lamnas samtidigt far informationen lamnas
successivt utan ytterligare onddigt dréjsmal.

7.3 Personuppgiftsbitradet ska vidta rimliga atgarder for att begransa
och avhjalpa personuppgiftsincidenter inom Personuppgiftsbitradets
ansvarsomrade.

7.4 Personuppgiftsansvarig ansvarar for bedémningen av om en
personuppgiftsincident ska anmalas till behorig tillsynsmyndighet eller
kommuniceras till registrerade, om inte annat uttryckligen
overenskommits.

8. REGISTRERADES RATTIGHETER

8.1 Personuppgiftsbitradet ska, med beaktande av behandlingens art
och i den man det ar méjligt, genom lampliga tekniska och
organisatoriska atgarder bista Personuppgiftsansvarig med att fullgéra
dennes skyldigheter att besvara begaranden om utévande av
registrerades rattigheter enligt kapitel Ill GDPR.

8.2 Om Personuppgiftsbitradet direkt mottar en begaran fran en
registrerad som avser personuppgifter som behandlas for
Personuppgiftsansvarigs rakning ska Personuppgiftsbitradet hanvisa
begaran till Personuppgiftsansvarig eller vidarebefordra den till denne,
om inte annat féljer av lag.
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9. BISTAND TILL PERSONUPPGIFTSANSVARIG

Personuppgiftsbitradet ska, med beaktande av behandlingens art och
den information som ar tillganglig fér Personuppgiftsbitradet, bista
Personuppgiftsansvarig med att sakerstalla efterlevnaden av
skyldigheterna enligt artiklarna 32-36 GDPR, inklusive betraffande
informationssakerhet, personuppgiftsincidenter,
konsekvensbeddmningar avseende dataskydd och, nar det kravs,
féorhandssamrad med tillsynsmyndighet.

10. UNDERBITRADEN

10.1 Personuppgiftsansvarig lamnar genom detta Bitradesavtal ett
allmant skriftligt forhandstillstand till Personuppgiftsbitradet att anlita
underbitraden for behandling av personuppgifter.

10.2 Personuppgiftsbitradet ska tillgangliggéra information om de
underbitraden som anvands for tjansten och informera
Personuppgiftsansvarig om planerade tillagg eller ersattningar av
underbitraden innan férandringen trader i kraft.

10.3 Personuppgiftsansvarig har ratt att inom skalig tid efter sadan
information framféra sakligt motiverade invandningar mot ett nytt
underbitrade med hanvisning till dataskyddsskal. Parterna ska i sddant
fall i god tro forsdka hitta en rimlig Llosning.

10.4 Personuppgiftsbitradet ska genom skriftligt avtal alagga varje
underbitrade samma dataskyddsskyldigheter som foljer av detta
Bitradesavtal i den utstrackning de ar tillampliga pa den behandling som
underbitradet utfor.

Personuppgiftsbitradet ansvarar gentemot Personuppgiftsansvarig for
underbitradets fullgdérande av dessa skyldigheter i enlighet med GDPR.

11. OVERFORING TILL TREDJELAND

111 Personuppgiftsbitradet far endast 6verféra personuppagifter till, eller
goéra personuppgifter tillgangliga fran, ett land utanfor EU/EES eller en
internationell organisation om dverforingen sker i enlighet med kapitel V
GDPR och Personuppgiftsansvarigs dokumenterade instruktioner.

11.2 Om en déverforing grundas pa Europeiska kommissionens
standardavtalsklausuler eller annan tillaten dverforingsmekanism ska
Personuppgiftsbitradet vidta de atgarder som kravs enligt Tillamplig
dataskyddslagstiftning.
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12. INFORMATION, GRANSKNING OCH REVISION

12.1 Personuppgiftsbitradet ska pa begaran tillhandahalla den
information som skaligen kravs for att visa att skyldigheterna enligt
artikel 28 GDPR och detta Bitradesavtal uppfylls.

12.2 Personuppgiftsansvarig har ratt att sjalv eller genom en oberoende
revisor genomfora revision av Personuppagiftsbitradets efterlevnad av
detta Bitradesavtal.

Revision ska, om inte sarskilda skal féreligger, ske efter skaligt
féorhandsmeddelande, under normal arbetstid och pa ett satt som inte
oskaligt stér Personuppgiftsbitradets verksamhet eller aventyrar andra
kunders sakerhet eller sekretess.

12.3 Personuppgiftsbitradet far i férsta hand uppfylla begaran om
information genom att tillhandahalla relevanta certifieringar,
revisionsrapporter, sakerhetsdokumentation eller motsvarande
underlag, om detta ger Personuppgiftsansvarig tillracklig information for
att bedéma efterlevnaden.

13. SEKRETESS OCH UTLAMNANDE

Personuppgiftsbitradet far inte lamna ut personuppgifter som
behandlas for Personuppgiftsansvarigs rakning till tredje part annat an:

a) enligt Personuppagiftsansvarigs dokumenterade instruktioner,

b) till ett godkant underbitrade i enlighet med detta Bitradesavtal, eller
¢) nar utldmnandet kravs enligt unionsratt eller nationell ratt som
Personuppgiftsbitradet omfattas av.

Om Personuppgiftsbitradet ar rattsligt skyldigt att lamna ut
personuppgifter ska Personuppgiftsansvarig, om det ar rattsligt tillatet,
informeras innan utldamnandet sker.

14. RADERING OCH ATERLAMNANDE

14.1 Nar tillhandahallandet av tjanster som innefattar behandling av
personuppgifter upphdr ska Personuppgiftsbitradet, enligt
Personuppgiftsansvarigs val, radera eller aterlamna personuppgifterna
och radera befintliga kopior, savida lagring av personuppgifterna inte
kravs enligt unionsratt eller nationell ratt.

14.2 Radering fran sakerhetskopior far ske enligt Personuppgiftsbitradets
ordinarie rutiner for sakerhetskopiering och gallring, under férutsattning
att personuppgifterna under tiden omfattas av detta Bitradesavtals krav
och inte behandlas fér andra andamal.
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15. ERSATTNING

Personuppgiftsbitradets normala fullgérande av sina skyldigheter enligt
detta Bitradesavtal ingar i ersattningen enligt Huvudavtalet.

Om Personuppgiftsansvarig begar sarskilt bistand, revision, utveckling,
anpasshing eller andra atgarder som gar utdver vad
Personuppgiftsbitradet skaligen behover utfora inom ramen for den
ordinarie tjansten eller sina skyldigheter enligt Tillamplig
dataskyddslagstiftning, har Personuppgiftsbitradet ratt till skalig
ersattning fér sadant arbete enligt vid var tid gallande prislista eller
sarskild éverenskommelse.

16. ANSVAR

Parternas ansvar for skada med anledning av detta Bitradesavtal ska
regleras av GDPR och Huvudavtalets bestammelser om ansvar och
ansvarsbegransning.

Ingenting i detta Bitradesavtal ska begransa en Parts ansvar i den
utstrackning sadant ansvar inte lagligen kan begransas.

17. AVTALSTID

Bitradesavtalet galler fran den tidpunkt Personuppgiftsbitradet borjar
behandla personuppgifter fér Personuppgiftsansvarigs rakning och sa
lange sadan behandling pagar.

Bestammelser som till sin natur ar avsedda att fortsatta galla efter
Bitradesavtalets upphérande, inklusive bestammelser om sekretess,
ansvar och radering, ska fortsatta att galla efter avtalets upphérande.

18. OVERLATELSE

Ratten att Overlata detta Bitradesavtal foljer Huvudavtalets
bestammelser om dverlatelse.

19. ANDRINGAR

Andringar och tillagg till detta Bitradesavtal ska vara skriftliga.
Personuppgiftsbitradet har dock ratt att géra sadana andringar som
kravs for att folja andrad lagstiftning, bindande myndighetsbeslut eller
motsvarande dataskyddskrav, under forutsattning att
Personuppgiftsansvarig informeras om vasentliga andringar.
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20. FORHALLANDE TILL HUVUDAVTALET

Vid motstridighet mellan detta Bitradesavtal och Huvudavtalet ska detta
Bitradesavtal ha foretrade i fragor som specifikt avser behandling av
personuppgifter.

| dvrigt galler Huvudavtalets villkor.

21. TILLAMPLIG LAG OCH TVIST

Bitradesavtalet ska tolkas och tilldmpas enligt svensk ratt.
Tvist med anledning av Bitradesavtalet ska avgoras i enlighet med
Huvudavtalets bestammelser om tvistlésning.
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